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1. Theorie: privacy en informatieveiligheid

2. De Europese Algemene Verordening
Gegevensbescherming

3. Wat te doen?
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1. Je moet kunnen zijn wie je wil zijn (privacy is niet absoluut, maar
geen onnodige inbreuk op je privésfeer)

2. Bescherming tegen oordelen van anderen (daarom
dataminimalisatie en doelbinding, geen irrelevante, verouderde of
onjuiste gegevens bij beoordeling van mensen)

3. Het verzamelen van persoonsgegevens vormt op zichzelf al een
inbreuk op de persoonlijke levenssfeer die zelfstandig
gelegitimeerd moet kunnen worden (daarom geen ongelimiteerde
dataverzameling)




Informationele privacy

Data moeten:

1. Alleen voor welbepaalde doelen worden verzameld en gebruikt
Voldoende accuraat en actueel zijn

Afdoende worden beveiligd

De verwerking ervan moet transparant en verantwoordbaar zijn

Individuen moeten inzage hebben in hun gegevens en om
correctie of verwijdering kunnen vragen

a kWb
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Relatie privacy en

Informatievelligheid
* Informatieveiligheid Privacy
* Beschermt informatie « Beschermt persoonlijke
levenssfeer
« Zorgvuldigheid » Fatsoenlijkheid

* Delen: ‘nee-tenzij’ * Delen: ‘ja, mits’
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Relatie privacy en
Informatievelligheid

* Informatieveiligheid Privacy

* Beschermt informatie « Beschermt persoonlijke
levenssfeer

« Zorgvuldigheid « Fatsoenlijkheid

* Delen: ‘nee-tenzij’ * Delen: ‘ja, mits’

» Vertrouwelijkheid « Afschermen privésfeer
(ongeautoriseerde toegang)

* Integriteit » Juistheid en nauwkeurigheid

» Beschikbaarheid » Goede beoordeling van een

persoon
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EU: Algemene Verordening
Gegevensbescherming

* Achtergrond: richtlijn ‘95 / Wet Bescherming Persoonsgegevens

i —
* Modernisering: nieuwe mogelijkheden en uitdagingen, bv. “recht
om te worden vergeten”, omgang met DNA en profilering

* Privacy als grondrecht; tegengaan verschillen EU
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Uitgangspunten o

Meer rechten voor burgers

« Toestemming geven voor gebruik persoonsgegevens (opt-in)
(legale basis)

* Recht om vergeten te worden

* Vragen naar gebruik gegevens door overheid & begrijpelijke uitleg

Verantwoordelijkheid gegevensbescherming bij databeheerders

en —verwerkers

* l.p.v. externe meldplicht, vooraf zelf intern risico-inperkende
maatregelen nemen (bv. PIAs, privacy by design, Functionarissen
voor de Gegevensbescherming)

* Versterking naleving: ‘Accountable zijn’ inclusief
boetebevoegdheid toezichthouder
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Wat betekent dit praktisch?

90% van gegevensbeschermingsrecht blijft ongewijzigd (!) Volg
Volg de Wbp: Doelbinding, onderscheid normale/bijzondere
persoonsgegevens, rechtsgrondslagen voor verwerking; het wordt
slechts dwingender i.v.m. boetebevoegdheid

Als er ingebroken wordt:

» brede meldplicht gegevensverlies: alle inbreuken melden aan
toezichthouder, binnen 24 uur

* naoverleg mettoezichthouder, melding aan burger bij risico
privacy
- alle inbreuken registreren (controle toezichthouder)
« toezichthouder krijgt meer handhavende bevoegdheden:
— controles, klachten burgers behandelen
— Boetebevoegdheid: tot éen miljoen euro of 2% omzet bedrijf
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Wat kan een gemeente nu al doen?

Breng de gemeentelijke informatiehuishouding goed in kaart:
— Welke (categorieén van) gegevens er verwerkt worden
— Doel van de verwerking
— Verwerkingsgrondslag
— Hoe lang worden gegevens bewaard (waar mogelijk)
— Met wie worden de gegevens gedeeld
— Wie is de verantwoordelijke
— Gesloten bewerkersovereenkomsten
Tref organisatorische en budgettaire maatregelen:
— Maak een (voorlopig) tijdspad
— Bedenk welke processen intern moeten worden ingericht

— Maak op tijd voldoende budget vrij voor capaciteitsinzet en
interne/externe expertise.
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Maak werk van informatieveiligheid

Tijdens de BALV van 2013 hebben gemeenten
afgesproken dat:

- Binnen het college de verantwoordelijkheid wordt
belegd

- Wordt gewerkt volgens de BIG
- Dit onderdeel wordt van de P&C cyclus

- Men hierover transparant is (publicatie via
waarstaatjegemeente.nl)
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Waar loopt u tegenaan?

- Wat zijn uw grootste frustraties?

- Hoe kunnen deze het beste worden
weggenomen?

- Vragen aan de VNG?




