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Mogen wij ons voorstellen?

 Pieter Schraverus en Helmer Berkhoff

 BDO branchegroep publieke sector

 Een team van specialisten van en uit de publieke sector

 Informatiebeveiliging en privacy deskundigheid in heel NL

 Adviseurs en IT-auditors in hetzelfde team dus een integrale aanpak

 Experts in IB-trajecten: van risicoanalyses tot en met certificeringstrajecten

 Onze aanpak: pragmatisch en persoonlijk

 Informatisering is mensenwerk



Onderzoek: Informatiebeveiliging binnen gemeenten 

• Tweede rapport van BDO over informatiebeveiliging

• Vorig jaar Zorginstellingen, nu Gemeenten

• 75% geeft aan minstens 1 IB-incident te hebben gehad

• Overeenkomst Zorginstellingen en Gemeenten:

• ICT redelijk op orde, medewerkers onvoldoende bekend met materie

• Verschillen Zorginstellingen en Gemeenten:

• 75% Gemeenten heeft een Security Officer (beduidend meer dan in de Zorg)
• Echter: meer dan de helft heeft niet de juiste opleiding/achtergrond!

‘Slechts naar de letter voldoen aan wet- en regelgeving is niet voldoende’
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Terreinverkenning in 4 stappen

1. Strengere regelgeving per 1-1-2016 

 Wet Bescherming Persoonsgegevens, Wet meldplicht Datalekken en een nog veel strengere regelgeving 

op komst: Europese Privacyverordening

2. Geen sturing van bovenaf 

• Geen regie vanuit Rijksoverheid

3. Datastroom groeit explosief

• De transities in het sociaal domein hebben de privacygevoelige datastroom fors vergroot

4. ‘Smart city’ is de toekomst

• Internet of Things
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1. Strengere regelgeving per 1-1-2016
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1. Strengere regelgeving per 1-1-2016

Wat speelt er?

• Wet Bescherming Persoonsgegevens: Strengere regelgeving per 1-1-2016 (Wet meldplicht datalekken) 

• Nog veel strengere regelgeving op komst (Europese Privacy verordening)
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1. Strengere regelgeving per 1-1-2016

Wat zien wij?

• Gemeenten hebben data nodig om de rechtmatigheid van hun zorginkoop aan te kunnen tonen

• Gemeenten dienen een privacy commissie te benoemen ter beoordeling van data-incidenten

• Gemeenten en zorginstellingen moeten bewerkingsovereenkomsten met elkaar aangaan m.b.t. hun 

onderlinge datastroom
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2. GEEN STURING ‘VAN BOVENAF’
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2. GEEN STURING ‘VAN BOVENAF’

Wat speelt er?

• Geen standaarden, geen protocollen 

• AP: ‘Er is te weinig sturing vanuit Den Haag’

• De menselijke kant van de beveiliging 
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2. GEEN STURING ‘VAN BOVENAF’

Wat zien wij?

• Slechts 20% van de deelnemende gemeenten is gecertificeerd volgens ISO 27001

• ISO-certificering werkt om te voldoen aan BIG (BIG blijft achter)

• De helft van de benoemde Security Officers heeft geen achtergrond in informatiebeveiliging

• Een goede Security Officer met volledige steun van de organisatietop is van vitaal belang
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3. DATASTROOM GROEIT EXPLOSIEF…
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3. DATASTROOM GROEIT EXPLOSIEF…

Wat speelt er?

 Transities in het sociaal domein hebben de privacygevoelige datastroom fors vergroot

 Wonen / Zorg / Gemeente

 AP: Gemeenten onvoldoende bekend met persoonsgegevens en regelgeving

 Vertrouwen vanuit burgers staat onder druk
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3. DATASTROOM GROEIT EXPLOSIEF…

Wat zien wij?

• Gemeenten hebben data nodig om de rechtmatigheid van hun zorginkoop aan te kunnen tonen

• Menig gemeente vraagt veel te veel data op om controle te kunnen verzekeren, met alle privacy-issues van 

dien

• Gemeenten en zorginstellingen moeten bewerkingsovereenkomsten met elkaar aangaan m.b.t. hun 

onderlinge datastroom

• Door ‘datasamenwerking’ uit te breiden naar woningcorporaties, kunnen gemeenten regie voeren op een 

hoger niveau 
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4. …EN GROEIT STRAKS NOG VEEL SNELLER!
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4. …EN GROEIT STRAKS NOG VEEL SNELLER!

Wat speelt er?

 Inspirerend toekomstbeeld: Internet of Things

 Stedelijk beheer

 Toezicht (veiligheid)

 Verlichting

 Et cetera

 Toename mogelijke data safety issues

 Klaar voor de toekomst?

 Privacy by design

 Competenties van medewerkers
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4. …EN GROEIT STRAKS NOG VEEL SNELLER!

Wat zien wij?

• Mensen zijn cruciaal bij de beveiliging van gegevens

• Op het gebied van screening, gedragscodes en awareness hebben gemeenten een achterstand op het 

bedrijfsleven

• Slechts 40% van de onderzochte gemeenten heeft intern een awareness programma uitgerold

• Awareness moet bij gemeenten bovenaan de agenda komen
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Vragen?

Contactgegevens:

Pieter.Schraverus@BDO.nl

Helmer.Berkhoff@BDO.nl
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Interesse in het rapport?

Laat uw e-mailadres achter op de 

intekenlijst.


